CONTRATO DE ADESAO PARA PRESTACAO
DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAO, QUE ENTRE SI
CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E
O(A) Fundacdo Universidade Federal de Mato
Grosso do Sul.

O(A) Fundacao Universidade Federal de Mato Grosso do Sul, com sede no Av. Costa e Silva,
S/IN - Bairro: Cidade Universitaria Campo Grande - MS, CEP n° 79070-900, inscrito(a) no
CNPJ/MF sob o n° CNPJ15.461.510/0001-33, doravante denominado (a) CONTRATANTE,
neste ato representado(a) pelo(a) Pro-reitor de Administracdo e Infraestrutura, Sr.(a) Augusto
Cesar Portella Malheiros, portador(a) da carteira de identidade (CI/RG) n° 14889675 ssp/sp e
do CPF n° 024.985.168-75, designado(a) por meio da PORTARIA N° 965-RTR/UFMS, DE 9 DE
NOVEMBRO DE 2020. e o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, empresa publica federal, com sede no SGAN Quadra 601, Médulo V, Brasilia/DF,
CEP: 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07, doravante denominado
SERPRO, neste ato representada pelo(a) Superintendente de Relacionamento com Clientes de
Novos Negocios, Sr.Jacimar Gomes Ferreira, portador da carteira de identidade RG 224861517
SSP/SP e CPF n°® 131.440.378-85, e pelo(a) seu(ua) Gerente de Departamento, Sr.Breno Felipe
Silva Ribeiro, portador da carteira de identidade RG 2036594 SSP/DF e CPF n°® 727.217.401-30 ,
resolvem celebrar o presente contrato com fulcro nos principios do direito publico, aplicando-se
supletivamente os principios da teoria geral dos contratos e as disposi¢cdes de direito privado, e
mediante as normas das Leis 8.666/93 e 10.406/2002 (Cdadigo Civil Brasileiro), suas alteracdes
e as clausulas e condi¢Bes seguintes:

1. DO OBJETO

1.1 O presente contrato tem por objeto o provimento dos servigos detalhados no Anexo 1 —
Descricao dos Servicos, deste contrato.

2. DA VINCULACAO

2.1 Esse contrato integra o processo Administrativo do Contratante n° Digitar o n° do
processo do cliente.

3. DA FUNDAMENTACAO

3.1 Esse contrato é celebrado por dispensa de licitagdo com base no incisoXVI do artigo 24
da Lei n° 8.666 de 1993.

4, DA IDENTIFICACAO DO SERVICO
4.1 Este servico é classificado como de natureza de prestacdo continuada.
5. DO REGIME DE EXECUC}AO

5.1 Conforme o art. 109, inciso Il, letra “b”, da Lei 8.666/93, o regime de execucao deste
contrato é caracterizado como empreitada por preco unitario.

6. DA DESCRIGAO DO SERVIGO

6.1 A descricdo do servico esta disposta no Anexo 1 — Descricdo dos Servicos, deste
contrato.
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DAS OBRIGACOES

Sao obrigacdes do CONTRATANTE:

Assegurar as condicOes necessarias para a execucdo dos servicos contratados,
conforme item DAS CONDICOES E DOS REQUISITOS MINIMOS PARA A
PRESTACAO DO SERVICO do Anexo | deste contrato.

Solicitar formalmente, mediante simples comunicacdo, por meio digital ou fisico,
qualquer alteracdo que possa impactar a execucao dos servigos, ficando a critério do
SERPRO a sua aceitacao.

Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

N&ao armazenar ou reproduzir os dados e informacdes obtidos por meio dos servigcos que
compdéem o objeto deste contrato, excetuando-se as situacbes em que O
armazenamento ou reproducao dos referidos dados e informac@es for necessério para o
exercicio das atividades do CONTRATANTE devidamente justificados, bem como
guando o armazenamento ou reproducéo dos dados e informacdes forem realizados por
exigéncias legais, informando individual e detalhadamente ao SERPRO sobre cada
ocorréncia excepcional.

Monitorar e manter operantes os dados informados no Anexo 4 — Informagdes Do
Contratante, bem como comunicar eventuais atualizacdes destes ao SERPRO sob risco
de perda de comunicacdes relevantes aos servi¢os correlatos ao objeto deste contrato.

Sao obrigacdes do SERPRO:

Executar os servigcos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condi¢cdes necesséarias para a utilizacdo dos
servicos contratados, tais como canais de comunicacdo e infraestrutura de
processamento.

Enviar, por meio eletrdnico, relatério de prestacdo de contas discriminando os servicos,
Notas Fiscais e Guias de pagamento correspondentes ao servico prestado, 0s
documentos também estardo disponiveis para 0 CONTRATANTE na Area do Cliente
disponibilizada pelo SERPRO.

Manter-se regular perante a Administragdo Publica durante toda a vigéncia contratual,
em cumprimento as determinacgdes legais, o que sera comprovado pelo CONTRATANTE
por intermédio de consultas nos sistemas ou cadastros de regularidade da
Administracdo Publica.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicdes relativas a propriedade intelectual da solucdo estédo dispostas no Anexo 1
— Descricao dos Servigcos deste contrato.

DO SIGILO E DA SEGURANGA DAS INFORMAGOES

As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer
informacdo trocada entre si relativamente a presente prestacdo de servigos, bem como
toda e qualquer informacdo ou documento dela derivado, sem prejuizo de qualquer
outra protecao assegurada as PARTES.

Sobre confidencialidade e néo divulgacéo de informacdes, fica estabelecido que:

Todas as informacdes e conhecimentos aportados pelas PARTES para a execu¢ao do
objeto deste contrato sédo tratados como confidenciais, assim como todos 0s seus
resultados.

A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacdes e
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conhecimentos a terceiros ndo envolvidos nesta relacdo contratual sem autorizacao
expressa por escrito dos seus detentores, na forma que dispde a Lei n® 9.279/96, art.
195, XI, obedecida, ainda, a ordem da Lei n°® 13.709/18 (LGPD).

N&o séo tratadas como conhecimentos e informac¢des confidenciais as informagdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato.

Qualquer excecdo a confidencialidade s6 serd possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacéo, ficando desde ja acordado entre as PARTES que estd autorizada a
disponibilizagdo das informag¢des confidenciais a terceiros nos casos de exigéncias
legais.

Para fins do presente contrato, a expressao “Informacdo Confidencial” significa toda e
qualquer informacgéo revelada, fornecida ou comunicada (seja por escrito, em forma
eletrbnica ou sob qualquer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, empregados, consultores ou
contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do
escopo supramencionado.

A informacg&o que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar ata lavrada entre seus representantes
para que possa constituir objeto mensuravel para efeito da confidencialidade ora
pactuada.

O ndo cumprimento do estipulado nesta clausula por qualquer uma das PARTES,
inclusive em caso de eventuais danos causados a parte contraria ou a terceiros,
responsabilizar4 quem lhe der causa, nos termos da lei.

DOS REPRESENTANTES DA ADMINISTRAGCAO

O CONTRATANTE designara formalmente os representantes da Administracéo (Gestor
e Fiscais) para acompanhar e fiscalizar a execugao, alocando 0s recursos necessarios
de forma a assegurar o perfeito cumprimento deste contrato.

DO LOCAL DE PRESTAGCAO DOS SERVICOS

Os servicos que compdem o objeto deste contrato poderédo ser prestados em quaisquer
dos estabelecimentos do SERPRO, listados abaixo:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80
SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
CEP 70830-900

Para a correta tributacdo as notas fiscais serdo emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

DO VALOR DO CONTRATO

O valor estimado deste contrato para seu periodo de vigéncia é de R$ 3.700,00 (trés mil
e setecentos reais).

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estdo descritos no ANEXO 3 - RELATORIO
CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

DAS CONDICOES DE PAGAMENTO
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Para efeito de pagamento, o SERPRO cobrara o volume consumido pelo
CONTRATANTE no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més
especificado.

Caberd ao CONTRATANTE indicar todas as informacdes necessarias para envio
eletrbnico (e-mail) da nota fiscal e das guias de pagamento correspondentes aos
servigos prestados.

Desde o primeiro faturamento o relatorio de prestacédo dos servigos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no
Anexo 4 — Informacdes Do Contratante deste contrato.

No referido e-mail constardo as informacdes necessarias para que o CONTRATANTE
acesse e se cadastre no portal.

O néo recebimento do documento de cobranca mensal por desatualizacdo do e-mail
informado pelo CONTRATANTE, nao o isenta de realizar o pagamento dos valores por
ele devidos até o seu vencimento. Neste caso, 0 CONTRATANTE devera entrar em
contato com o SERPRO, por meio de um dos canais disponiveis no Anexo 1 —
Descricdo dos Servicos, deste contrato para que atualize seu cadastro e passe a ter
acesso ao portal Area do Cliente, onde estara disponivel a 22 via dos documentos
necessarios para efetivacdo do pagamento.

Nas notas fiscais emitidas, o nome do CONTRATANTE apresentara a mesma descri¢ao
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

O prazo para pagamento das Faturas ou das Guias de Recolhimento compreende até
30 (trinta) dias corridos a partir da data de emissdo da nota fiscal e o prazo para
emissao dar-se-4 até o ultimo dia Gtil do més de referéncia. .

O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir
da instalacdo/habilitacdo do servi¢co contratado.

O valor mensal serd atestado definitivamente em até 3 (trés) dias corridos do
recebimento ou da disponibilizacdo da documentacdo correspondente a prestacao do
Servigo.

Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal do
CONTRATANTE, o SERPRO emitira automaticamente as notas fiscais referentes aos
servigos prestados.

Caso ocorra rejeicao parcial ou total dos servigos, ap0s a emisséo das notas fiscais, 0s
referidos acertos serdo compensados na fatura do més subsequente. Na auséncia de
saldo contratual em servigos a serem prestados, 0 SERPRO pagarda ao CONTRATANTE
por meio de cobranca administrativa.

DO ATRASO NO PAGAMENTO



14.1

14.1.1
14.1.2

14.2

15.
15.1

16.
16.1

16.1.1

17.
171

17.2

18.

18.1

18.1.1

N&ao ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

Multa de 1% (um por cento); e

Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a
partir da data do vencimento.

O atraso no pagamento, quando igual ou superior a 90 (noventa) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipotese em que o
CONTRATANTE continuara responsavel pelo pagamento dos servicos ja prestados e
dos encargos financeiros deles decorrentes.

DA RETENGCAO DE TRIBUTOS

Em conformidade com a legislagdo tributéria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, cabera ao CONTRATANTE enviar 0s
comprovantes de recolhimento de tributos para o seguinte endereco eletrénico do
SERPRO: gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados
via correspondéncia postal, para o seguinte endereco:

Departamento de Gestéo Tributéria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera por 12 (doze) meses a partir da data de sua assinatura,
prorrogavel por igual periodo até o maximo de 60 (sessenta) meses, conforme
preconizado no art. 57, inc. I, da Lei n. 8.666/93.

Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

DA DOTAGCAO ORCAMENTARIA

A despesa com a execuc¢do deste contrato estq programada em dotagdo orcamentaria
propria do CONTRATANTE, prevista no seu orcamento para O exercicio corrente,
conforme disposto a seguir: 000000000000.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento
com a indicacdo, por parte do CONTRATANTE, dos créditos e empenhos para sua
cobertura.

DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
A forma e os critérios para o reequilibrio estdo descritas a seguir:

Reequilibrio por meio de reajuste de precos para oOrgaos integrantes do SISP no
momento da contratacao:

Conforme determina a Instru¢do Normativa n°® 31, de 23 de margo de 2021, caso o
CONTRATANTE seja Orgdo ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacdo do Poder Executivo Federal — SISP, o reajuste dar-se-a por
meio da aplicacdo do indice de Custo de Tecnologia da Informacao (ICTI), apurado pelo
Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos ultimos doze meses
contados a partir da data de assinatura do contrato.
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Reequilibrio por meio de reajuste de precos para 0rgédos ou entidades nao integrantes
do SISP no momento da contratagéo:

Dar-se-&4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor Amplo
(IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado
nos ultimos doze meses contados a partir da data de assinatura do Contrato.

Haja vista que a apuragdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

A data base para célculo do indice da primeira correcdo monetaria sera o0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(11-1o0)/lo

R=VoxlIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacao do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IPEA, localizado no seguinte enderego: http://www.ipea.gov.br.

Seguindo entendimento explicitado no acérdéo 1.374/2006 — TCU plenario, os reajustes
poderdo ocorrer por simples apostilamento, devendo ser efetivados de forma automatica
e de oficio, ndo sendo exigivel prévio requerimento ou solicitacdo por parte da
proponente.

Apés efetuado pela autoridade competente da parte Contratante, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da lei 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicagdo dos
demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas
aplicacoes (art. 2° da lei 10.192/2001).

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

Reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes,
integrantes do SISP ou nao:

Dar-se-a em caso de mudanca de carater extraordindrio e extracontratual que
desequilibre a equacdo econbmico e financeira. A base para calculo da revisédo
retroagird até a data do fato que a motivou e devera ser formalizada por termo aditivo
préprio.
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DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios no objeto do presente Contrato, até 25%
(vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as
partes podera haver supressdo de quantitativos do objeto contratado, em percentual
superior a 25% do valor inicial do Contrato.

DA RESCISAO

As condicBes para a rescisao deste contrato sédo as estabelecidas nesta clausula

Os casos de rescisdo contratual obedecerdo ao disposto nos artigos 77 a 80 da Lei n°
8.666/1993 e serdo formalmente motivados nos autos do procedimento, assegurado o
contraditério e a ampla defesa.

Para formalizar a rescisdo contratual, o CONTRATANTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no
Anexo 1 — Descri¢cao dos Servicos deste contrato.

Eventual cancelamento da autorizacdo do SERPRO para prestacédo dos servi¢cos objeto
deste Contrato, feito pelo 6rgdo ou entidade responsavel pelos dados e informacdes,
implica imediata suspensdo dos servi¢cos e inicio do procedimento de rescisdo deste
contrato, e 0 CONTRATANTE ndo terd direito a indenizacdo por parte do SERPRO seja
a que titulo for.

Em caso rescisdo 0s servicos serdo considerados parcialmente entregues e cabera ao
CONTRATANTE efetuar o pagamento proporcional aos servigos até entdo prestados.

DA COMUNICAGCAO FORMAL

Seré& considerada comunicacéo formal toda e qualquer troca de informacdes realizadas
entre as partes por meio dos Canais de Atendimento expostos no Anexo 1 — Descricao
dos Servigcos deste contrato.

DA LEI ANTICORRUPCAO

As partes CONTRATANTES comprometem-se a observar 0os preceitos legais instituidos
pelo ordenamento juridico brasileiro no que tange ao combate a corrupgao, em especial
a Lei n® 12.846, de 1° de Agosto de 2013, e, no que forem aplicaveis, os seguintes
tratados internacionais: Convencao sobre o Combate da Corrupcdo de Funcionarios
Publicos Estrangeiros em Transacdes Comerciais Internacionais (Convencao da OCDE)
- promulgada pelo Decreto n°® 3.678, de 30 de novembro de 2000; a Convencao
Interamericana Contra a Corrupcéao (Convencao da OEA) - promulgada pelo Decreto n°®
4.410, de 7 de outubro de 2002; e a Convencao das Nacdes Unidas Contra a Corrupgao
(Convencéao das Nacdes Unidas) - promulgada pelo Decreto n°® 5.687, de 31 de janeiro
de 2006.

A CONTRATADA (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar
ciente dos dispositivos contidos na Lei n°® 12.846/2013; (ii) se obriga a tomar todas as
providéncias para fazer com que seus administradores, funcionarios e representantes
tomem ciéncia quanto ao teor da mencionada Lei n°® 12.846/2013; (iii) declara, por si e
por seus administradores, funciondrios, representantes e outras pessoas que agem em
seu nome, direta ou indiretamente, estar ciente Codigo de Etica, Conduta e Integridade
do SERPRO, da Politica de Integridade e Anticorrupcdo do SERPRO e do Programa
Corporativo de Integridade do SERPRO, acessivel em :
https://www.transparencia.serpro.gov.br.

A CONTRATADA, no desempenho das atividades objeto deste CONTRATO,
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compromete-se perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m)
constituir violagdo a legislacdo aplicavel ao presente instrumento pactual, incluindo
aqueles descritos na Lei n°® 12.846/2013, em especial no seu artigo 5°.

Qualquer descumprimento das regras da Lei Anticorrupgéo e suas regulamentacdes, por
parte do(a) CONTRATADO(a), em qualguer um dos seus aspectos, podera ensejar
instauracdo de Apuracdo de Responsabilidade de seus Agentes com aplicacdo de
sancdes administrativas porventura cabiveis, sem prejuizo do ajuizamento de acdo com
vistas a responsabilizacdo na esfera judicial, nos termos do artigo 18, da Lei n°
12.846/2013.

A CONTRATADA obriga-se a conduzir 0s seus negocios e praticas comerciais de forma
ética e integra em conformidade com os preceitos legais vigentes no pais.

DAS SANCOES ADMINISTRATIVAS

Os 0nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que lhes der causa,
respondendo ainda o inadimplemento por perdas e danos perante a parte prejudicada.

Na aplicacéo das sancdes a autoridade competente levara em consideracao a gravidade
da conduta do infrator, o caracter educativo da pena bem como o dano causado a parte
prejudicada, observado o principio da proporcionalidade.

Constituira:

23.2.1.1 Mora — O recebimento total em atraso dos servigcos contratados ou atraso na

execucéo das disposicdes contratuais.

23.2.1.2 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servi¢cos

contratados para o periodo de referéncia.

23.2.1.3 Inexecucdo total — O ndo recebimento de todas as parcelas dos servicos
contratados.
23.2.2 Por inexecucgdo parcial ou total deste contrato o SERPRO estara sujeito a aplicacdo

gradativa das sanc¢des descritas no art. 87 da Lei 8.666/93, assegurado o contraditério e
a ampla defesa.

23.2.2.1 Em caso de descumprimento total ou parcial das obrigacfes, o valor da multa ndo

excedera a 10% (dez por cento) do valor do contrato.

23.2.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata

23.2.3

die sobre o valor do item inadimplido para os casos de mora (atraso).
Ficam estipulados a titulo de multa compensatdria os percentuais de:

23.2.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugao

parcial reiterada.

23.2.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecucéo total.

23.3

23.4

24.

Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por
inexecucao total substitui a multa por inexecugdo parcial e esta Ultima substitui a multa
por mora.

Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de reducéo
do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de
saldo contratual em servicos a serem prestados, 0 SERPRO pagara pela diferenca por
meio de cobranca administrativa ao CONTRATANTE ou, em ultimo caso, por meio de
cobranca judicial.

DA ADERENCIA A LEI 13.709 DE 2018



24.1

25.

25.1

26.
26.1

27.
27.1

28.
28.1

29.
29.1

As condicOes relativas & aderéncia das PARTES a Lei Geral de Protegcdo de Dados
estdo discriminadas no Anexo 2 — Tratamento E Prote¢cdo De Dados Pessoais.

DA SUBMISSAO A CAMARA DE MEDIAGCAO E CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza juridica
destinadas a Administracdo Publica, em especial quanto a submissédo dessas, em sede
administrativa, a Camara de Mediacao e Conciliagcdo competente.

DA MATRIZ DE RISCOS

As PARTES, declaram que a presente contratacdo n&do apresenta eventos
supervenientes impactantes no equilibrio econdmico-financeiro que justifiquem ou
fundamentem a elaboragédo de Matriz de Riscos para o contrato, e que ndo seréo
invocadas razGes emergenciais decorrentes de riscos ndo mapeados para justificar a
celebracéo de aditamentos contratuais que visem ao reequilibrio econémico-financeiro.

DOS CASOS OMISSOS

A execugado do presente Contrato, bem como 0s casos omissos, regular-se-ao pelas
clausulas contratuais e pelos preceitos de Direito Publico, aplicando-lhes,
supletivamente, os Principios da Teoria Geral dos Contratos e as disposi¢fes de Direito
Privado..

DO FORO

Em atencdo ao art. 109 inc. | da Constituicdo Federal de 1988, as PARTES elegem o
foro da Justica Federal — Secéo Judiciaria do Distrito Federal como competente para
dirimir as duvidas oriundas do presente contrato.

DA PUBLICACAO

Conforme art. 61 § Unico da Lei 8.666/93, caberda ao CONTRATANTE providenciar, a
sua conta, a publicacdo resumida deste instrumento e dos seus eventuais aditamentos
na Imprensa Oficial.



E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, é assinado em 2 (duas) vias de igual teor e
forma pelas PARTES e pelas testemunhas abaixo nomeadas.

Brasilia/DF, 13 de margo de 2023.

Augusto Cesar Portella Malheiros
CONTRATANTE

Jacimar Gomes Ferreira

SERPRO

Breno Felipe Silva Ribeiro

SERPRO

Testemunha 1:

Marlon Daltro Tosta

03094186157

Testemunha 2:

Luan Ramiro dos Santos

03531068105
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ANEXO 1 - DESCRICAO DOS SERVICOS

DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, 0 CONTRATANTE e o
SERPRO.

Cliente: Pessoa Juridica de direito privado estabelecida no Pais interessada na
prestacédo do servico de Autoridade de Registro, credenciada em conformidade com os
normativos da ICP-Brasil, e que declara concordancia com o presente documento, por
sua livre e voluntaria ades&o, identificada por meio do seu cadastro na Area do
CLIENTE.

Portal: Canal eletrdnico acessivel por meio da internet para vendas de servicos
oferecidos pelo SERPRO.

Area do Cliente: Canal eletrnico acessivel por meio da Internet pelo CONTRATANTE.
Este portal permitirh aos cadastrados do CONTRATANTE gerarem novas chaves de
acesso, verificar consumo, emitir 22 via de fatura, acessar documentacao técnica do
servigo contratado. <http://cliente.serpro.gov.br>.

Certificado Digital — é o documento eletrénico que possibilita a troca segura de
informacfes entre duas partes em meios digitais, com a garantia da identidade do
emissor, da integridade da mensagem e, opcionalmente, de sua confidencialidade.
Possibilita, ainda, acesso a determinados sistemas governamentais, empresariais e
judiciais. Por forca da legislacédo vigente, confere validade juridica aos atos praticados
com o0 seu uso, funcionando como uma “identidade virtual”. Contém os dados de seu
titular, como nome, CPF, data de nascimento, nome e assinatura da Autoridade
Certificadora (AC) que emitiu o documento. Pode conter ainda dados complementares
como titulo de eleitor, RG, PIS/PASEP e CEl, entre outros.

Certificados A3 — a criacdo do par de chaves é realizada no dispositivo criptografico
(token ou smartcard) onde serd armazenado o certificado digital. Nesse caso ndo é
permitida a exportacdo ou remocao da chave privada garantindo maior seguranca.

Certificado NEOID — certificado do tipo A3 com validade de 01, 02 e 03 anos - gerado e
armazenado em nuvens, com capacidade de geracédo de chave e protegidos por senha
e/ou identificacdo biométrica, em um dispositivo Hardware Security Modules — HSM,
armazenado na infraestrutura do SERPRO, eliminando o uso do token.

PSBio — solucéo capaz de processar os dados biométricos enviados pelo Proxy AC e de
trocar informacdes com a Rede PSBio da ICP-Brasil.

Autoridade Certificadora (AC) — Entidade responséavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais.

Autoridade de Registro (AR) — Entidade responsavel pela interface entre o usuério e a
AC a que esteja credenciada; tem por objetivo o recebimento, a validacdo, o
encaminhamento de solicitagcbes de emissdo ou revogacdo de certificados digitais e
identificacdo, de forma presencial, de seus solicitantes.

Médulo Eletrdnico de AR — E o sistema vinculado a uma Autoridade Certificadora que
possibilita realizar a emisséo sistematizada de certificado digital baseado na validacao
da solicitacdo por meio de processo de individualizacdo inequivoca e eletrbnica do
servidor publico federal da ativa da Unido através do Sistema de Gestdo de Pessoal
(SIGEPE), administrado pelo Ministério da Economia.

Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) — € uma cadeia hierarquica
de confianca que viabiliza a emisséo de certificados digitais para identificacdo virtual do
cidadao.



1.13 Instituto Nacional de Tecnologia da Informacdo (ITl) — € uma autarquia federal,
ligada a Casa Civil da Presidéncia da Republica, que tem por missao manter e executar
as politicas da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete
ainda ser a primeira autoridade da cadeia de certificacao digital - AC Raiz.

2. DESCRICAO GERAL DO SERVICO

2.1 O Servico visa facilitar a emissdo de certificado digital para as pessoas fisicas
registradas no contratante, com a possibilidade de realizar a emissdo de certificados
digitais de forma simplificada, sendo dispensada a validacéo presencial do titular.

2.2 Emite certificados digitais, descritos na tabela do item 4.2, pela AC SERPRO, por
intermédio da autorizagdo do contratante, com base nas informagdes cadastrais do
Sistema Cadastral, fazendo uso de AR propria ou de AR vinculada a AC SERPRO.

3. VALIDADE E TIPO DE CERTIFICADO :

3.1 Os certificados tém validade de um a cinco anos e podem ser instalados diretamente em
um dispositivo criptografico. No caso do servico oferecido pelo SERPRO podem ser
ofertados os seguintes dispositivos - token ou o armazenamento na nuvem (NeolD).

TIPO DE CERTIFICADO VALIDADE

(ANOS)

Certificado Digital - Orgaos Publicos com AR integrada ao Sistema RH - PF A3 1

Certificado Digital - Orgéos Publicos com AR integrada ao RH - PF A3 3

NeolD - Orgéos Publicos com AR integrada ao sistema RH - PF A3 1

NeolD - Orgéos Publicos com AR integrada ao sistema RH - PF A3 3

Por

CARACTERISTICAS ESPECIFICAS DO SERVICO

Consiste no credenciamento do contratante como Autoridade de Registro (AR),
vinculada a Autoridade Certificadora (AC) SERPRO, visando o fornecimento de
certificados de pessoa fisica para aquelas pessoas que constantes em suas solucdes
cadastrais (que chamaremos de solicitante nesse documento), por meio de integracéo
desse Sistema Cadastral da contratante com o Modulo Eletrénico de AR do Serpro, que
atende as normas e especificagbes da ICP-Brasil.

Sistema Cadastral, entende-se :

no caso dos servidores publicos a integracdo é feita aos sistemas de Recursos
Humanos do 6rgédo, sendo o fornecimento de certificados para os servidores desse
orgao conforme Instrucdo Normativa ITI n° 05, de 22 de fevereiro de 2021.

no caso dos Conselhos, a emissado de certificados se aplica exclusivamente para
profissionais registrados no Conselho, na qualidade de érgdo ou conselho de classe
profissional e credenciados como Autoridade de Registro (AR), conforme Resolucdo
CG ICP-Brasil n° 177, de 20 de outubro de 2020, sendo que o sistema a ser integrado
é o do cadastro de filiados.

no caso dos Bancos Multiplos autorizados a funcionar pelo BACEN, o sistema é o
cadastro que possibilita a identificacéo de titulares pessoa fisica de conta de depésito.



4.2

4.3

4.4

4.5

4.6

5.1

5.2

5.3

5.4

5.5

5.6

5.7

6.1

no caso das juntas comerciais, o cadastro de empresas é usado para identificar as
pessoas juridicas.

A modalidade de emisséo simplificada para bancos, juntas comerciais e conselhos de
classe profissionais, conforme Resolucdo CG ICP-Brasil n°® 177, de 20 de outubro de
2020, constam normatizadas no DOC-ICP-05.

A AR do contratante é a responsavel pela identificacdo do solicitante de um certificado e
a autorizagcao de sua emisséo, realizados pelo Sistema Cadastral que foi integrado com
0 Modulo do Serpro.

O Serpro fara o servico de AC, emitindo e gerenciando os certificados autorizados pela
AR, atendendo as normas e especificacbes da ICP-Brasil.

Os contratantes deste servico serdo credenciados junto ao Instituto Nacional de
Tecnologia da Informacéo (ITI), como AR vinculada & AC SERPRO ou fardo uso de AR
propria para a emissao dos certificados.

Por forca da legislacéo vigente, confere validade juridica aos atos praticados com 0 seu
uso, funcionando como uma “identidade virtual”. Contém os dados de seu titular, como
nome, CPF, data de nascimento, nome e assinatura da Autoridade Certificadora que
emitiu 0 documento. Pode conter ainda dados complementares, como titulo de eleitor,
RG, PIS/PASEP e CEl, entre outros.

DAS CONDICOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO
SERVICO

Faz-se necessério o desenvolvimento da integragcdo da solucao do Sistema Cadastral e
0 Mddulo Eletrénico de AR do Serpro por meio de integracédo webservice.

A aprovacao é realizada pelo autorizador, designado pelo cliente, mediante acesso ao
Sistema da Autoridade de Registro, exclusivamente por meio de certificado digital A3. O
autorizador selecionara em uma lista a solicitacdo do requerente e realizara a
aprovacao, utilizando para tal a sua assinatura digital.

A instalacdo do certificado digital sera feita pelo proprio solicitante. Ele devera seguir as
orientacdes encaminhadas por e-mail apdés a aprovacdo da solicitacdo de certificado
digital.

Para a instalacao, o solicitante devera realizar o download do aplicativo do SERPRO em
sua maquina local e, visando aumentar o nivel de seguranc¢a da operacao, informar suas
credenciais de instalacédo.

Em caso de certificado digital em nuvem (NeolD), devera fazer uso de dispositivo movel
(smartphone ou tablet) para instalacao e utilizacao.

Ha um tutorial demonstrativo de como instalar o certificado comum por esse modelo no
endereco: https://certificados.serpro.gov.br/instalador/ajuda/html/index.html e para o
NeolD em https://neoid.estaleiro.serpro.gov.br/downloads/Manual-NeolD.pdf.

Aplicativo do SERPRO (Instalador): https://certificados.serpro.gov.br/instalador/
CONTROLE DE ACESSO E VALIDACAO

O Acesso ao Web Service do Serpro sera realizada através de canal seguro e
criptografado utilizando Certificado Digital.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente



8.2

NIVEIS MINIMOS DE SERVICO (NMS)

Os servicos estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis, a excecao
da LCR (lista de certificados revogados) que devera ser mantida em disponibilidade “on-
line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, conforme
DOC-ICP-05-Requisitos Minimos para as Declaracbes de Préaticas de Certificacdo das
Autoridades Certificadoras da ICP-Brasil.

N&o sera considerado descumprimento de nivel de servico em caso de interrup¢do ou
degradacéo do servico, programada ou ndo, ocorrer por motivo de caso fortuito ou de
forca maior, ou por fatos atribuidos ao préprio CONTRATANTE ou terceiros, por erros de
operacdo do CONTRATANTE.

Disponibilidade

Disponibilidade mensal da pagina da AC (SCDS) 99,5%

Disponibilidade mensal da LCR 99,5%

8.3

8.4

9.1

9.2
9.3

9.4

9.5

9.6

*A disponibilidade de acesso sera considerada no horario de funcionamento do servico,
desconsiderando-se as paradas previamente comunicadas, bem como aquelas
programadas nos sistemas estruturantes fontes da informacao.

** medidos conforme periodo de faturamento (21 a 20 do més subsequente).
ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico, pela CONTRATANTE para o0 servico
desejado, podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Sera aberto um acionamento nos canais de atendimento para cada situacéo reportada.

Cada acionamento recebera um namero de identificacdo para comprovacao por parte do
CONTRATANTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o SERPRO
informando o nimero de identificacdo do acionamento e a descri¢cdo da ocorréncia.

Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de
Qualidade (CQ) para avaliacao do servico prestado.

Os acionamentos terdo as seguintes classificagfes quanto a prioridade de atendimento:

Severidade Descricdo

Tipo de
Atendimento

Acionamentos associados a eventos que ndo fazem parte da operacdo normal de
um servico e que causem ou venham causar uma interrup¢do ou reducdo da
qualidade de servico (indisponibilidade, intermiténcia, etc.)

Alta O tratamento de acionamento de severidade alta é realizado em periodo Remoto

ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
pelos Centros de Comando. A Central de Servicos do SERPRO classificara este
acionamento em Registro de Incidente.

Acionamentos associados a problemas que criam restrigbes a operagcdo do
sistema, porém ndo afetam a sua funcionalidade. O tratamento de acionamento de

Média severidade média sera realizado em horario comercial, por meio de solicitagdo de Remoto

servico, a serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitacao.




Baixa

Acionamentos associados a problemas ou dividas que ndo afetam a operacao do
sistema (habilitacdo de usuarios, etc.). O tratamento de acionamento de severidade
baixa serd realizado em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as areas de atendimento, conforme a complexidade técnica

da solicitacéo.

Remoto

10. CANAIS DE ATENDIMENTO

Canais de
Atendimento

Endereco

Descricao

Area do Cliente

https://cliente.serpro.gov.br

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, geracdo das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece a
possibilidade de:

e Sanar duavidas sobre processo de venda,
assuntos financeiros ou sobre a Area do Cliente;

* Obter a documentacdo do(s) produto(s)
contratado(s);

» Consultar seus acionamentos abertos e abrir
acionamento em caso de ddvidas/suporte ao
processo de venda, assuntos financeiros, Area
do Cliente ou produto(s) contratado(s).

Acesse nosso tutoria] na Area do Cliente em Central de
Ajuda -> Davidas -> Area do Cliente.

Para abrir acionamento de suporte ou assuntos
financeiros do produto contratado, acesse a Central de
Ajuda na Area do Cliente -> Meus tickets -> Criar novo.
Nesse local, também €&  possivel realizar
acompanhamento dos acionamentos.

E-mail
(Central de
Servigos -
CSS)

css.serpro@serpro.gov.br

Em caso de indisponibilidade dos canais acima, podera
solicitar suporte por meio do e-mail.

No corpo do e-mail, sdo necessarias as seguintes
informacbes: Nome, CPF, CEP, Municipio, UF, telefone,
CNPJ, nome do Servigo e descricdo da solicitacdo.

Documentagéo
do Produto

https://cliente.serpro.gov.br

Documentagdo do produto com a compilacdo de
assuntos sobre o que é o produto, configuracbes e
perguntas frequentes.

Acesse a documentacdo na Area do Cliente em Central
de Ajuda -> Meus Produtos -> Cliqgue para acessar a
documentacéo.

11. LEGISLACOES E NORMATIVOS CORRELATOS

* Medida Proviséria n° 2.200-2, de 24 de agosto de 2001.

* AICP-Brasil estabeleceu e publicou o DOC-ICP-05 que define os Requisitos Minimos
Para as Declaracdes de Praticas de Certificacdo das Autoridades Certificadoras da
ICP-Brasil utilizado na elaboracdo deste modelo de negdcio.

* DOC-ICP-03 Credenciamento das Entidades Integrantes da ICP-Brasil.

+ DOC-ICP-03.01 Caracteristicas minimas de seguranca para as AR da ICP-BRASIL

* DOC-ICP-03.02 Requisitos Minimos de Seguranca PSBIO na ICP-Brasil

* DOC-ICP-05.02 Procedimentos para ldentificacdo do Requerente e Comunicacao de



mailto:css.serpro@serpro.gov.br
https://cliente.serpro.gov.br/

Irregularidades no Processo de Emissao de um Certificado Digital ICP-Brasil.
* DOC-ICP-08 Critérios e procedimentos para a realizacao de auditoria nas entidades
da ICP-BRASIL.

12. RESOLUCOES

* Resolugdo CG ICP-Brasil n® 177, de 20 de outubro de 2020.
* Instrugcdo Normativa ITI n° 05, de 22 de fevereiro de 2021.

* Resolucdo CG ICP-Brasil n® 177, de 20 de outubro de 2020
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ANEXO 2 - TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS

FINALIDADE E CONDIGCOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condi¢cbes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Protecao de
Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes definigdes:

Leis e Regulamentos de Protecao de Dados - Quaisquer leis, portarias e regulacdes,
incluindo-se ai as decisdes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento de Dados Pessoais no territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragdes posteriores (Lei
n°® 13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas
Sensiveis, nos termos de ou em relacédo ao Contrato.

Servicgos - refere-se a contraprestacao, nos termos do Contrato.

Colaborador(es) — significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime integral ou
parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forca
da prestacao dos servicos.

Incidente de Seguranca da Informacao — significa um evento ou uma série de eventos
de seguranca da informacdo, indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operacdes do negdcio e ameacar a propria seguranca
da informacdao, a privacidade ou a protecédo de dados pessoais.

Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacao pertinente, incluindo, mas nao se
limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular”
e “Relatério de Impacto a Protecdo de Dados” terdo, para os efeitos deste Anexo, 0
mesmo significado que lhes é atribuido na Lei n® 13.709/18.

As partes comprometem-se a proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial,
o disposto nas Leis 13.709/2018 e 12.965/2014.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres das partes:

Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou 11
e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo 0s servigos, e
responsabilizar-se: (i) pela realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular; (i) pela compatibilidade no tratamento
com as finalidades informadas; (iii) pela definicdo da forma de tratamento dos referidos
dados, informando ao Titular que seus dados pessoais sdao compartilhados na forma
prevista neste Contrato.

Caso o contratante realize tratamento de dados pessoais baseado em "consentimento”
(Arts. 7° 1, ou 11, I, da LGPD), responsabilizar-se-a pela guarda adequada do
instrumento de consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o respectivo
tratamento.

Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando
solicitado, visando atender requisicoes e determinacdes das autoridades fiscalizadoras,
Ministério Pablico, Poder Judiciario ou Org&os de controle administrativo.

Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou de
descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que



3.14

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.2

4.1.1

4.1.2

4.2

5.2

venha a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta)

dias corridos, tomar as medidas necessarias.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das

finalidades de execucéo do contrato e do servico contratado, e utilizad-lo, quando seja o

caso, em cumprimento de obrigacéo legal ou regulatoria, no exercicio regular de direito,

por determinacéo judicial ou por requisicdo da ANPD.

Cooperar com a outra parte no cumprimento das obrigacdes referentes ao exercicio dos

direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de

Dados em vigor e também no atendimento de requisicdes e determinacdes do Poder

Judiciario, Ministério Pablico, Orgéos de controle administrativo.

Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na

medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo

razoavel, eventuais desconformidades detectadas.

Informar imediatamente a outra parte quando receber uma solicitacdo de um Titular de

Dados, a respeito dos seus Dados Pessoais sempre que envolver a solugéo tecnoldgica

objeto do presente contrato.

Abster-se de responder qualquer solicitagdo em relacdo aos Dados Pessoais do

solicitante, exceto nas instrugdes documentadas ou conforme exigido pela LGPD e Leis

e Regulamentos de Protecdo de Dados em vigor.

Informar imediatamente a outra parte, sempre que envolver a solugao tecnologica objeto

do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensao de Dados Pessoais sob o controle da outra parte
por oficiais do governo ou qualquer indicacdo especifica de que tal investigagdo ou
apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informacéo que seja relevante em relacdo ao tratamento de Dados Pessoais
da outra parte; e

d) qualquer incidente ou violacdo que afete o negdcio ou que demande acdo da outra
parte.

O subitem anterior interpreta-se em consonancia com o detalhamento do servigco e as

responsabilidades das partes previstas neste Contrato e seus demais anexos.

DOS COLABORADORES DO CONTRATADO

O Contratado assegurara que o acesso e o Tratamento dos Dados Pessoais enviados

pelo Contratante figuem restritos aos Colaboradores que precisam efetivamente trata-

los, com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecéo de dados e as leis

gue envolvem o tratamento; e

Tenham conhecimento das obrigacdes do contratado, incluindo as obrigacbes do

presente Termo.

Todos os Colaboradores do Contratado, bem como 0os em exercicio na Empresa, sao

obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que

envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

DOS COOPERADORES

O Contratante concorda que o Contratado, nos termos da Lei, e para atender a

finalidade contratual, firme parcerias com outros provedores para a integracdo dos

servicos em nuvem. Ainda assim, o Contratado tem a obrigacdo de celebrar contratos
adequados e em conformidade com a LGPD e adotar medidas de controle para garantir

a protecéo dos dados do Contratante e dos dados do Titular, aderentes aos requisitos de

boas praticas e seguranca aplicados pelo Contratado.

O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover

algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS



6.1

6.2

6.3

7.2

7.2.1

7.3

O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a garantir
um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis
riscos. Ao avaliar o nivel apropriado de seguranca, o Contratado devera levar em conta
0S riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais Incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

O Contratado mantera os Dados Pessoais de clientes do Contratante e informacdes
confidenciais sob programas de seguranca (incluindo a adog¢do e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecdo contra perdas,
acessos ou divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis
para seguranga e acessos nao autorizados a sua rede; e (c) minimizar riscos de
seguranca, incluindo avaliacdo de riscos e testes regulares. O Contratado designara um
ou mais empregados para coordenar e para se responsabilizar pelo programa de
seguranca da informacao, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacao.

Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do
motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente
a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data
e hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) numero de Titulares afetados; (v) dados de contato
do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informacgdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado nao
disponha de todas as informagbes ora elencadas no momento de envio da
comunicacao, devera envia-las de forma gradual, de forma a garantir a maior celeridade
possivel, sendo certo que a comunicacdo completa (com todas as informacdes
indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.
DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sé@o disponibilizados, sdo permitidas somente
quando tais transferéncias forem estritamente necessarias para a execugdo do Contrato
e de acordo com as condic¢des e os limites estabelecidos a seguir:

O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer
intencdes de transferéncias permanentes ou temporarias dos Dados Pessoais do
Contratante para um terceiro pais e somente realizar tal transferéncia apds obter
autorizacao, por escrito, que pode ser negada a seu critério.

Essa notificacdo deverd conter informacdes detalhadas sobre para quais paises as
informacdes seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacao
dos Servicos (mediante prévia autorizagdo, por escrito, do Contratante), a parte
Contratada devera adotar os mecanismos de transferéncia internacional pertinentes
(incluindo, quando aplicavel, as futuras clausulas padrdo aprovadas pela ANPD para
Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou,
quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em
no maximo (30) dias, serédo eliminados completamente os Dados Pessoais e todas as
copias porventura existentes (seja em formato digital ou fisico), salvo quando necessaria
a manutencdo dos dados para cumprimento de obrigacdo legal ou outra hipétese
autorizativa da LGPD.



10.
10.1
10.1.1

10.1.2

10.1.3

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no
corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que
dispde a Secao lll, Capitulo VI, da LGPD.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposi¢cdes sobre mediacéo e jurisdicao:

Na hipétese de conflito entre o presente Anexo e o Contrato, prevalecerdo as
disposi¢cdes do Contrato.

As partes ajustardo variacdes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecao de Dados.

Caso qualquer disposicado deste Termo seja invalida ou inexequivel, o restante deste
Termo permanecerd véalido e em vigor. A disposi¢céo invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as intencdes das partes 0 maximo possivel ou, se isso nao for possivel, (ii) interpretadas
de maneira como se a disposic¢ao invalida ou inexequivel nunca estivesse contida nele.



ANEXO 3 - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

1. O PRECO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS:

Descricdo do Servico Unidade de Medida Preco Quant. Valor
Unitario R$

Certificado Digital - Emissdo via Mddulo Eletronico de AR - PF A3 - 1 ano Certificado Emitido

Certificado Digital - Emissdo via Médulo Eletronico de AR - PF A3 - 1 ano com Token Certificado Emitido

Certificado Digital - Emissao via Médulo Eletrénico de AR - PF A3 - 3 anos Certificado Emitido R$ 37,00 100 R$ 3.700,00

Certificado Digital - Emissdo via Médulo Eletronico de AR - PF A3 - 3 anos com Token Certificado Emitido R$ 67,00

Certificado Digital - Emissdo via Médulo Eletronico de AR - PF A3 - 5 anos Certificado Emitido

Certificado Digital - Emissdo via Mddulo Eletronico de AR - PF A3 - 5 anos com Token Certificado Emitido

NeoID - Emissdo via Médulo Eletronico de AR - PF e PJ - 1 ano Certificado Emitido

NeoID - Emissdo via Médulo Eletronico de AR - PF e PJ - 2 ano Certificado Emitido

NeoID - Emissdo via Modulo Eletronico de AR - PF e PJ - 3 ano Certificado Emitido R$79,90

Valor Mensal estimado R$ 308,33

Valor Total estimado para o Contrato R$ 3.700,00

1.1 Os precos ja incluem a tributacéo necesséria para execucao do objeto contratado, conforme a legislacéo tributaria vigente.



https://serprodrive.serpro.gov.br/s/scjC8frsFC72zfy
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ANEXO 4 - INFORMACOES DO CONTRATANTE

1. INFORMAGCOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razao Social:

<Fundacéao Universidade Federal de Mato Grosso do Sul>

CNPJ:

CNPJ15.461.510/0001-33

Inscricdo Municipal:

<0099003000-6>

Inscrigao Estadual:

<isento>

Endereco com UF:

Av. Costa e Silva, S/N - Bairro: Cidade Universitaria Campo
Grande - MS

CEP:

79070-900

Nome Completo do Contato Financeiro:

<LUCIANO GONDA>

CPF do Contato Financeiro:

<829500241-49>

Telefone do Contato Financeiro:

<67 3345 7669>

Endereco Eletronico do Contato Financeiro:

<agetic@ufms.br>

2. INFORMACOES DO CONTATO TECNICO

Nome Completo:

<Luciano Gonda>

CPF:

<829500241-49>

Telefone:

<67 3345 7669>

Endereco Eletrénico:

<agetic@ufms.br>

3. INFORMACOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo:

Augusto Cesar Portella Malheiros

CPF:

024.985.168-75

Cargo:

Pro-reitor de Administracéo e Infraestrutura

Nacionalidade:

Brasileiro(a)

Numero da Identidade/Org&o/UF:

14889675 ssp/sp

Telefone do Responsavel Legal da Empresa:

<67 3345-7014>

Endereco Eletrbnico:

<proadi.ufms.br>

Endereco com UF:

Av. Costa e Silva, S/N - Bairro: Cidade Universitaria Campo
Grande - MS

CEP:

79070-900
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	1. DO OBJETO
	1.1 O presente contrato tem por objeto o provimento dos serviços detalhados no Anexo 1 – Descrição dos Serviços, deste contrato.

	2. DA vinculação
	2.1 Esse contrato integra o processo Administrativo do Contratante nº Digitar o nº do processo do cliente.

	3. DA FUNDAMENTAÇÃO
	3.1 Esse contrato é celebrado por dispensa de licitação com base no incisoXVI do artigo 24 da Lei nº 8.666 de 1993.

	4. DA IDENTIFICAÇÃO DO SERVIÇO
	4.1 Este serviço é classificado como de natureza de prestação continuada.

	5. DO REGIME DE EXECUÇÃO
	5.1 Conforme o art. 10º, inciso II, letra “b”, da Lei 8.666/93, o regime de execução deste contrato é caracterizado como empreitada por preço unitário.

	6. DA DESCRIÇÃO DO SERVIÇO
	6.1 A descrição do serviço está disposta no Anexo 1 – Descrição dos Serviços, deste contrato.

	7. Das obrigações
	7.1 São obrigações do CONTRATANTE:
	7.1.1 Assegurar as condições necessárias para a execução dos serviços contratados, conforme item DAS CONDIÇÕES E DOS REQUISITOS MÍNIMOS PARA A PRESTAÇÃO DO SERVIÇO do Anexo I deste contrato.
	7.1.2 Solicitar formalmente, mediante simples comunicação, por meio digital ou físico, qualquer alteração que possa impactar a execução dos serviços, ficando a critério do SERPRO a sua aceitação.
	7.1.3 Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.
	7.1.4 Não armazenar ou reproduzir os dados e informações obtidos por meio dos serviços que compõem o objeto deste contrato, excetuando-se as situações em que o armazenamento ou reprodução dos referidos dados e informações for necessário para o exercício das atividades do CONTRATANTE devidamente justificados, bem como quando o armazenamento ou reprodução dos dados e informações forem realizados por exigências legais, informando individual e detalhadamente ao SERPRO sobre cada ocorrência excepcional.
	7.1.5 Monitorar e manter operantes os dados informados no Anexo 4 – Informações Do Contratante, bem como comunicar eventuais atualizações destes ao SERPRO sob risco de perda de comunicações relevantes aos serviços correlatos ao objeto deste contrato.

	7.2 São obrigações do SERPRO:
	7.2.1 Executar os serviços contratados de acordo com o presente contrato, desde que o CONTRATANTE tenha assegurado as condições necessárias para a utilização dos serviços contratados, tais como canais de comunicação e infraestrutura de processamento.
	7.2.2 Enviar, por meio eletrônico, relatório de prestação de contas discriminando os serviços, Notas Fiscais e Guias de pagamento correspondentes ao serviço prestado, os documentos também estarão disponíveis para o CONTRATANTE na Área do Cliente disponibilizada pelo SERPRO.
	7.2.3 Manter-se regular perante a Administração Pública durante toda a vigência contratual, em cumprimento às determinações legais, o que será comprovado pelo CONTRATANTE por intermédio de consultas nos sistemas ou cadastros de regularidade da Administração Pública.


	8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	8.1 As condições relativas à propriedade intelectual da solução estão dispostas no Anexo 1 – Descrição dos Serviços deste contrato.

	9. DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES
	9.1 As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer informação trocada entre si relativamente à presente prestação de serviços, bem como toda e qualquer informação ou documento dela derivado, sem prejuízo de qualquer outra proteção assegurada às PARTES.
	9.2 Sobre confidencialidade e não divulgação de informações, fica estabelecido que:
	9.2.1 Todas as informações e conhecimentos aportados pelas PARTES para a execução do objeto deste contrato são tratados como confidenciais, assim como todos os seus resultados.
	9.2.2 A confidencialidade implica a obrigação de não divulgar ou repassar informações e conhecimentos a terceiros não envolvidos nesta relação contratual sem autorização expressa por escrito dos seus detentores, na forma que dispõe a Lei nº 9.279/96, art. 195, XI, obedecida, ainda, a ordem da Lei nº 13.709/18 (LGPD).

	9.3 Não são tratadas como conhecimentos e informações confidenciais as informações que foram comprovadamente conhecidas por outra fonte de forma legal e legítima, independentemente da iniciativa das PARTES no contexto deste contrato.
	9.3.1 Qualquer exceção à confidencialidade só será possível com a anuência prévia e por escrito dos signatários do presente contrato em disponibilizar a terceiros determinada informação, ficando desde já acordado entre as PARTES que está autorizada a disponibilização das informações confidenciais a terceiros nos casos de exigências legais.

	9.4 Para fins do presente contrato, a expressão “Informação Confidencial” significa toda e qualquer informação revelada, fornecida ou comunicada (seja por escrito, em forma eletrônica ou sob qualquer outra forma material) pelas PARTES entre si, seus representantes legais, administradores, diretores, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do escopo supramencionado.
	9.5 A informação que vier a ser revelada, fornecida ou comunicada verbalmente entre os signatários deste Instrumento deverá integrar ata lavrada entre seus representantes para que possa constituir objeto mensurável para efeito da confidencialidade ora pactuada.
	9.6 O não cumprimento do estipulado nesta cláusula por qualquer uma das PARTES, inclusive em caso de eventuais danos causados à parte contrária ou a terceiros, responsabilizará quem lhe der causa, nos termos da lei.

	10. DOS REPRESENTANTES DA ADMINISTRAÇÃO
	10.1 O CONTRATANTE designará formalmente os representantes da Administração (Gestor e Fiscais) para acompanhar e fiscalizar a execução, alocando os recursos necessários de forma a assegurar o perfeito cumprimento deste contrato.

	11. DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	11.1 Os serviços que compõem o objeto deste contrato poderão ser prestados em quaisquer dos estabelecimentos do SERPRO, listados abaixo:

	12. DO VALOR DO CONTRATO
	12.1 O valor estimado deste contrato para seu período de vigência é de R$ 3.700,00 (três mil e setecentos reais).
	12.2 Os itens faturáveis, a forma de cálculo e o detalhamento dos valores a serem pagos mensalmente pelo CONTRATANTE estão descritos no ANEXO 3 - RELATÓRIO CONSOLIDADO DE PREÇOS E VOLUMES deste contrato.

	13. DAS CONDIÇÕES DE PAGAMENTO
	13.1 Para efeito de pagamento, o SERPRO cobrará o volume consumido pelo CONTRATANTE no período de 21 (vinte e um) do mês anterior ao dia 20 (vinte) do mês especificado.
	13.2 Caberá ao CONTRATANTE indicar todas as informações necessárias para envio eletrônico (e-mail) da nota fiscal e das guias de pagamento correspondentes aos serviços prestados.
	13.3 Desde o primeiro faturamento o relatório de prestação dos serviços será encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no Anexo 4 – Informações Do Contratante deste contrato.
	13.3.1 No referido e-mail constarão as informações necessárias para que o CONTRATANTE acesse e se cadastre no portal.

	13.4 O não recebimento do documento de cobrança mensal por desatualização do e-mail informado pelo CONTRATANTE, não o isenta de realizar o pagamento dos valores por ele devidos até o seu vencimento. Neste caso, o CONTRATANTE deverá entrar em contato com o SERPRO, por meio de um dos canais disponíveis no Anexo 1 – Descrição dos Serviços, deste contrato para que atualize seu cadastro e passe a ter acesso ao portal Área do Cliente, onde estará disponível a 2ª via dos documentos necessários para efetivação do pagamento.
	13.5 Nas notas fiscais emitidas, o nome do CONTRATANTE apresentará a mesma descrição registrada no Cadastro Nacional de Pessoas Jurídicas – CNPJ da Secretaria da Receita Federal do Brasil – RFB do Ministério da Economia – ME.
	13.6 O prazo para pagamento das Faturas ou das Guias de Recolhimento compreende até 30 (trinta) dias corridos a partir da data de emissão da nota fiscal e o prazo para emissão dar-se-á até o último dia útil do mês de referência. .
	13.7 O valor da primeira fatura poderá ser cobrado proporcionalmente (pro rata die) a partir da instalação/habilitação do serviço contratado.
	13.8 O valor mensal será atestado definitivamente em até 3 (três) dias corridos do recebimento ou da disponibilização da documentação correspondente à prestação do serviço.
	13.8.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestação formal do CONTRATANTE, o SERPRO emitirá automaticamente as notas fiscais referentes aos serviços prestados.
	13.8.2 Caso ocorra rejeição parcial ou total dos serviços, após a emissão das notas fiscais, os referidos acertos serão compensados na fatura do mês subsequente. Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará ao CONTRATANTE por meio de cobrança administrativa.


	14. Do ATRASO NO PAGAMENTO
	14.1 Não ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste contrato, o valor devido será acrescido de encargos, que contemplam:
	14.1.1 Multa de 1% (um por cento); e
	14.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao mês sobre o valor faturado a partir da data do vencimento.

	14.2 O atraso no pagamento, quando igual ou superior a 90 (noventa) dias, permite a suspensão imediata dos serviços prestados pelo SERPRO, hipótese em que o CONTRATANTE continuará responsável pelo pagamento dos serviços já prestados e dos encargos financeiros deles decorrentes.

	15. DA RETENÇÃO DE TRIBUTOS
	15.1 Em conformidade com a legislação tributária aplicável, nos casos em que houver a retenção de tributos, via substituição tributária, caberá ao CONTRATANTE enviar os comprovantes de recolhimento de tributos para o seguinte endereço eletrônico do SERPRO: gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados via correspondência postal, para o seguinte endereço:

	16. DA VIGÊNCIA
	16.1 O presente contrato vigerá por 12 (doze) meses a partir da data de sua assinatura, prorrogável por igual período até o máximo de 60 (sessenta) meses, conforme preconizado no art. 57, inc. II, da Lei n. 8.666/93.
	16.1.1 Caso a assinatura seja efetivada por meio de certificação digital ou eletrônica, considerar-se-á como início da vigência a data em que o último signatário assinar.


	17. DA DOTAÇÃO ORÇAMENTÁRIA
	17.1 A despesa com a execução deste contrato está programada em dotação orçamentária própria do CONTRATANTE, prevista no seu orçamento para o exercício corrente, conforme disposto a seguir: 000000000000.
	17.2 Para o caso de eventual execução deste contrato em exercício futuro, a parte da despesa a ser executada em tal exercício será objeto de Termo Aditivo ou Apostilamento com a indicação, por parte do CONTRATANTE, dos créditos e empenhos para sua cobertura.

	18. DA MANUTENÇÃO DO EQUILÍBRIO ECONÔMICO E FINANCEIRO
	18.1 Reequilíbrio por meio de reajuste de preços para órgãos integrantes do SISP no momento da contratação:
	18.1.1 Conforme determina a Instrução Normativa nº 31, de 23 de março de 2021, caso o CONTRATANTE seja Órgão ou Entidade integrante do Sistema de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP, o reajuste dar-se-á por meio da aplicação do Índice de Custo de Tecnologia da Informação (ICTI), apurado pelo Instituto de Pesquisa Econômica Aplicada (IPEA), acumulado nos últimos doze meses contados a partir da data de assinatura do contrato.

	18.2 Reequilíbrio por meio de reajuste de preços para órgãos ou entidades não integrantes do SISP no momento da contratação:
	18.2.1 Dar-se-á por meio da aplicação do Índice Nacional de Preços ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatísticas (IBGE), acumulado nos últimos doze meses contados a partir da data de assinatura do Contrato.

	18.3 Haja vista que a apuração do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderação em proporção diária, a referência do cálculo considerará meses completos a partir do mês da data base.
	18.4 A data base para cálculo do índice da primeira correção monetária será o mês de assinatura do Contrato, considerando-se esta data a do orçamento do Contrato e tomando-se como base a seguinte fórmula:
	18.5 No caso de utilização do IPCA, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IBGE, localizado no seguinte endereço:
	18.6 Para o caso de utilização do ICTI, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IPEA, localizado no seguinte endereço: http://www.ipea.gov.br.
	18.7 Seguindo entendimento explicitado no acórdão 1.374/2006 – TCU plenário, os reajustes poderão ocorrer por simples apostilamento, devendo ser efetivados de forma automática e de ofício, não sendo exigível prévio requerimento ou solicitação por parte da proponente.
	18.8 Após efetuado pela autoridade competente da parte Contratante, o apostilamento deverá ser enviado ao SERPRO no prazo máximo de 5 dias corridos contados da assinatura do documento.
	18.9 De acordo com o art. 2º da lei 10.192/2001, os efeitos do reajuste serão considerados a partir do dia subsequente ao aniversário de vigência do contrato e a aplicação dos demais reajustes respeitarão o intervalo mínimo de 12 (doze) meses entre suas aplicações (art. 2º da lei 10.192/2001).
	18.10 O índice de reajuste incidirá sobre cada item faturável discriminado neste Contrato.
	18.11 Reequilíbrio por meio de revisão, para todos os Órgãos e Entidades Contratantes, integrantes do SISP ou não:
	18.11.1 Dar-se-á em caso de mudança de caráter extraordinário e extracontratual que desequilibre a equação econômico e financeira. A base para cálculo da revisão retroagirá até a data do fato que a motivou e deverá ser formalizada por termo aditivo próprio.


	19. DOS ACRÉSCIMOS E SUPRESSÕES
	19.1 O SERPRO fica obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários no objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as partes poderá haver supressão de quantitativos do objeto contratado, em percentual superior a 25% do valor inicial do Contrato.

	20. DA RESCISÃO
	20.1 As condições para a rescisão deste contrato são as estabelecidas nesta cláusula
	20.2 Os casos de rescisão contratual obedecerão ao disposto nos artigos 77 a 80 da Lei nº 8.666/1993 e serão formalmente motivados nos autos do procedimento, assegurado o contraditório e a ampla defesa.
	20.3 Para formalizar a rescisão contratual, o CONTRATANTE deverá abrir um acionamento, nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no Anexo 1 – Descrição dos Serviços deste contrato.
	20.4 Eventual cancelamento da autorização do SERPRO para prestação dos serviços objeto deste Contrato, feito pelo órgão ou entidade responsável pelos dados e informações, implica imediata suspensão dos serviços e início do procedimento de rescisão deste contrato, e o CONTRATANTE não terá direito à indenização por parte do SERPRO seja a que título for.
	20.5 Em caso rescisão os serviços serão considerados parcialmente entregues e caberá ao CONTRATANTE efetuar o pagamento proporcional aos serviços até então prestados.

	21. Da comunicação formal
	21.1 Será considerada comunicação formal toda e qualquer troca de informações realizadas entre as partes por meio dos Canais de Atendimento expostos no Anexo 1 – Descrição dos Serviços deste contrato.

	22. DA LEI ANTICORRUPÇÃO
	22.1 As partes CONTRATANTES comprometem-se a observar os preceitos legais instituídos pelo ordenamento jurídico brasileiro no que tange ao combate à corrupção, em especial a Lei nº 12.846, de 1º de Agosto de 2013, e, no que forem aplicáveis, os seguintes tratados internacionais: Convenção sobre o Combate da Corrupção de Funcionários Públicos Estrangeiros em Transações Comerciais Internacionais (Convenção da OCDE) - promulgada pelo Decreto nº 3.678, de 30 de novembro de 2000; a Convenção Interamericana Contra a Corrupção (Convenção da OEA) - promulgada pelo Decreto nº 4.410, de 7 de outubro de 2002; e a Convenção das Nações Unidas Contra a Corrupção (Convenção das Nações Unidas) - promulgada pelo Decreto nº 5.687, de 31 de janeiro de 2006.
	22.2 A CONTRATADA (i) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei nº 12.846/2013; (ii) se obriga a tomar todas as providências para fazer com que seus administradores, funcionários e representantes tomem ciência quanto ao teor da mencionada Lei nº 12.846/2013; (iii) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente Código de Ética, Conduta e Integridade do SERPRO, da Política de Integridade e Anticorrupção do SERPRO e do Programa Corporativo de Integridade do SERPRO, acessível em : https://www.transparencia.serpro.gov.br.
	22.3 A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se perante à CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violação à legislação aplicável ao presente instrumento pactual, incluindo aqueles descritos na Lei nº 12.846/2013, em especial no seu artigo 5º.
	22.4 Qualquer descumprimento das regras da Lei Anticorrupção e suas regulamentações, por parte do(a) CONTRATADO(a), em qualquer um dos seus aspectos, poderá ensejar instauração de Apuração de Responsabilidade de seus Agentes com aplicação de sanções administrativas porventura cabíveis, sem prejuízo do ajuizamento de ação com vistas à responsabilização na esfera judicial, nos termos do artigo 18, da Lei nº 12.846/2013.
	22.5 A CONTRATADA obriga-se a conduzir os seus negócios e práticas comerciais de forma ética e íntegra em conformidade com os preceitos legais vigentes no país.

	23. DAS SANÇÕES ADMINISTRATIVAS
	23.1 Os ônus decorrentes do descumprimento de quaisquer obrigações estabelecidas neste instrumento contratual serão de responsabilidade da parte que lhes der causa, respondendo ainda o inadimplemento por perdas e danos perante a parte prejudicada.
	23.2 Na aplicação das sanções a autoridade competente levará em consideração a gravidade da conduta do infrator, o carácter educativo da pena bem como o dano causado à parte prejudicada, observado o princípio da proporcionalidade.
	23.2.1 Constituirá:
	23.2.1.1 Mora – O recebimento total em atraso dos serviços contratados ou atraso na execução das disposições contratuais.
	23.2.1.2 Inexecução parcial – O recebimento parcial, ainda que em atraso, dos serviços contratados para o período de referência.
	23.2.1.3 Inexecução total – O não recebimento de todas as parcelas dos serviços contratados.

	23.2.2 Por inexecução parcial ou total deste contrato o SERPRO estará sujeito à aplicação gradativa das sanções descritas no art. 87 da Lei 8.666/93, assegurado o contraditório e a ampla defesa.
	23.2.2.1 Em caso de descumprimento total ou parcial das obrigações, o valor da multa não excederá a 10% (dez por cento) do valor do contrato.
	23.2.2.2 Fica estipulado o percentual de 0,5% (zero vírgula cinco por cento) ao mês pro rata die sobre o valor do item inadimplido para os casos de mora (atraso).

	23.2.3 Ficam estipulados a título de multa compensatória os percentuais de:
	23.2.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecução parcial reiterada.
	23.2.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecução total.


	23.3 Dentro do mesmo período de referência, para o mesmo item inadimplido, a multa por inexecução total substitui a multa por inexecução parcial e esta última substitui a multa por mora.
	23.4 Os valores devidos pelo SERPRO serão pagos preferencialmente por meio de redução do valor cobrado na fatura do mês seguinte à respectiva aplicação. Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará pela diferença por meio de cobrança administrativa ao CONTRATANTE ou, em último caso, por meio de cobrança judicial.

	24. DA ADERÊNCIA À LEI 13.709 de 2018
	24.1 As condições relativas à aderência das PARTES à Lei Geral de Proteção de Dados estão discriminadas no Anexo 2 – Tratamento E Proteção De Dados Pessoais.

	25. DA SUBMISSÃO À CÂMARA DE MEDIAÇÃO E CONCILIAÇÃO
	25.1 Aplicam-se às PARTES as regras para solução de controvérsias de natureza jurídica destinadas à Administração Pública, em especial quanto à submissão dessas, em sede administrativa, à Câmara de Mediação e Conciliação competente.

	26. DA MATRIZ DE RISCOS
	26.1 As PARTES, declaram que a presente contratação não apresenta eventos supervenientes impactantes no equilíbrio econômico-financeiro que justifiquem ou fundamentem a elaboração de Matriz de Riscos para o contrato, e que não serão invocadas razões emergenciais decorrentes de riscos não mapeados para justificar a celebração de aditamentos contratuais que visem ao reequilíbrio econômico-financeiro.

	27. DOS CASOS OMISSOS
	27.1 A execução do presente Contrato, bem como os casos omissos, regular-se-ão pelas cláusulas contratuais e pelos preceitos de Direito Público, aplicando-lhes, supletivamente, os Princípios da Teoria Geral dos Contratos e as disposições de Direito Privado..

	28. DO FORO
	28.1 Em atenção ao art. 109 inc. I da Constituição Federal de 1988, as PARTES elegem o foro da Justiça Federal – Seção Judiciária do Distrito Federal como competente para dirimir as dúvidas oriundas do presente contrato.

	29. DA PUBLICAÇÃO
	29.1 Conforme art. 61 § único da Lei 8.666/93, caberá ao CONTRATANTE providenciar, a sua conta, a publicação resumida deste instrumento e dos seus eventuais aditamentos na Imprensa Oficial.
	E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente contrato que, depois de lido e achado conforme, é assinado em 2 (duas) vias de igual teor e forma pelas PARTES e pelas testemunhas abaixo nomeadas.

	Anexo 1 – Descrição dos Serviços
	1. DEFINIÇÕES BÁSICAS
	1.1 Partes: Todas as pessoas envolvidas neste contrato, isto é, o CONTRATANTE e o SERPRO.
	1.2 Cliente: Pessoa Jurídica de direito privado estabelecida no País interessada na prestação do serviço de Autoridade de Registro, credenciada em conformidade com os normativos da ICP-Brasil, e que declara concordância com o presente documento, por sua livre e voluntária adesão, identificada por meio do seu cadastro na Área do CLIENTE.
	1.3 Portal: Canal eletrônico acessível por meio da internet para vendas de serviços oferecidos pelo SERPRO.
	1.4 Área do Cliente: Canal eletrônico acessível por meio da Internet pelo CONTRATANTE. Este portal permitirá aos cadastrados do CONTRATANTE gerarem novas chaves de acesso, verificar consumo, emitir 2ª via de fatura, acessar documentação técnica do serviço contratado. <http://cliente.serpro.gov.br>.
	1.5 Certificado Digital – é o documento eletrônico que possibilita a troca segura de informações entre duas partes em meios digitais, com a garantia da identidade do emissor, da integridade da mensagem e, opcionalmente, de sua confidencialidade. Possibilita, ainda, acesso a determinados sistemas governamentais, empresariais e judiciais. Por força da legislação vigente, confere validade jurídica aos atos praticados com o seu uso, funcionando como uma “identidade virtual”. Contém os dados de seu titular, como nome, CPF, data de nascimento, nome e assinatura da Autoridade Certificadora (AC) que emitiu o documento. Pode conter ainda dados complementares como título de eleitor, RG, PIS/PASEP e CEI, entre outros.
	1.6 Certificados A3 – a criação do par de chaves é realizada no dispositivo criptográfico (token ou smartcard) onde será armazenado o certificado digital. Nesse caso não é permitida a exportação ou remoção da chave privada garantindo maior segurança.
	1.7 Certificado NEOID – certificado do tipo A3 com validade de 01, 02 e 03 anos - gerado e armazenado em nuvens, com capacidade de geração de chave e protegidos por senha e/ou identificação biométrica, em um dispositivo Hardware Security Modules – HSM, armazenado na infraestrutura do SERPRO, eliminando o uso do token.
	1.8 PSBio – solução capaz de processar os dados biométricos enviados pelo Proxy AC e de trocar informações com a Rede PSBio da ICP-Brasil.
	1.9 Autoridade Certificadora (AC) – Entidade responsável por emitir, distribuir, renovar, revogar e gerenciar certificados digitais.
	1.10 Autoridade de Registro (AR) – Entidade responsável pela interface entre o usuário e a AC a que esteja credenciada; tem por objetivo o recebimento, a validação, o encaminhamento de solicitações de emissão ou revogação de certificados digitais e identificação, de forma presencial, de seus solicitantes.
	1.11 Módulo Eletrônico de AR – É o sistema vinculado a uma Autoridade Certificadora que possibilita realizar a emissão sistematizada de certificado digital baseado na validação da solicitação por meio de processo de individualização inequívoca e eletrônica do servidor público federal da ativa da União através do Sistema de Gestão de Pessoal (SIGEPE), administrado pelo Ministério da Economia.
	1.12 Infraestrutura de Chaves Públicas Brasileira (ICP-Brasil) – é uma cadeia hierárquica de confiança que viabiliza a emissão de certificados digitais para identificação virtual do cidadão.
	1.13 Instituto Nacional de Tecnologia da Informação (ITI) – é uma autarquia federal, ligada a Casa Civil da Presidência da República, que tem por missão manter e executar as políticas da Infraestrutura de Chaves Públicas Brasileira – ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificação digital – AC Raiz.

	2. Descrição geral do serviço
	2.1 O Serviço visa facilitar a emissão de certificado digital para as pessoas físicas registradas no contratante, com a possibilidade de realizar a emissão de certificados digitais de forma simplificada, sendo dispensada a validação presencial do titular.
	2.2 Emite certificados digitais, descritos na tabela do item 4.2, pela AC SERPRO, por intermédio da autorização do contratante, com base nas informações cadastrais do Sistema Cadastral, fazendo uso de AR própria ou de AR vinculada à AC SERPRO.

	3. Validade e tipo de certificado :
	3.1 Os certificados têm validade de um a cinco anos e podem ser instalados diretamente em um dispositivo criptográfico. No caso do serviço oferecido pelo SERPRO podem ser ofertados os seguintes dispositivos - token ou o armazenamento na nuvem (NeoID).

	4. CARACTERÍSTICAS ESPECÍFICAS DO SERVIÇO
	4.1 Consiste no credenciamento do contratante como Autoridade de Registro (AR), vinculada à Autoridade Certificadora (AC) SERPRO, visando o fornecimento de certificados de pessoa física para aquelas pessoas que constantes em suas soluções cadastrais (que chamaremos de solicitante nesse documento), por meio de integração desse Sistema Cadastral da contratante com o Módulo Eletrônico de AR do Serpro, que atende às normas e especificações da ICP-Brasil.
	4.2 A modalidade de emissão simplificada para bancos, juntas comerciais e conselhos de classe profissionais, conforme Resolução CG ICP-Brasil nº 177, de 20 de outubro de 2020, constam normatizadas no DOC-ICP-05.
	4.3 A AR do contratante é a responsável pela identificação do solicitante de um certificado e a autorização de sua emissão, realizados pelo Sistema Cadastral que foi integrado com o Módulo do Serpro.
	4.4 O Serpro fará o serviço de AC, emitindo e gerenciando os certificados autorizados pela AR, atendendo às normas e especificações da ICP-Brasil.
	4.5 Os contratantes deste serviço serão credenciados junto ao Instituto Nacional de Tecnologia da Informação (ITI), como AR vinculada à AC SERPRO ou farão uso de AR própria para a emissão dos certificados.
	4.6 Por força da legislação vigente, confere validade jurídica aos atos praticados com o seu uso, funcionando como uma “identidade virtual”. Contém os dados de seu titular, como nome, CPF, data de nascimento, nome e assinatura da Autoridade Certificadora que emitiu o documento. Pode conter ainda dados complementares, como título de eleitor, RG, PIS/PASEP e CEI, entre outros.

	5. DAS CONDIÇÕES E Dos requisitos mínimos PARA A PRESTAÇÃO DO serviço
	5.1 Faz-se necessário o desenvolvimento da integração da solução do Sistema Cadastral e o Módulo Eletrônico de AR do Serpro por meio de integração webservice.
	5.2 A aprovação é realizada pelo autorizador, designado pelo cliente, mediante acesso ao Sistema da Autoridade de Registro, exclusivamente por meio de certificado digital A3. O autorizador selecionará em uma lista a solicitação do requerente e realizará a aprovação, utilizando para tal a sua assinatura digital.
	5.3 A instalação do certificado digital será feita pelo próprio solicitante. Ele deverá seguir as orientações encaminhadas por e-mail após a aprovação da solicitação de certificado digital.
	5.4 Para a instalação, o solicitante deverá realizar o download do aplicativo do SERPRO em sua máquina local e, visando aumentar o nível de segurança da operação, informar suas credenciais de instalação.
	5.5 Em caso de certificado digital em nuvem (NeoID), deverá fazer uso de dispositivo móvel (smartphone ou tablet) para instalação e utilização.
	5.6 Há um tutorial demonstrativo de como instalar o certificado comum por esse modelo no endereço: https://certificados.serpro.gov.br/instalador/ajuda/html/index.html e para o NeoID em https://neoid.estaleiro.serpro.gov.br/downloads/Manual-NeoID.pdf.
	5.7 Aplicativo do SERPRO (Instalador): https://certificados.serpro.gov.br/instalador/

	6. CONTROLE DE ACESSO E VALIDAÇÃO
	6.1 O Acesso ao Web Service do Serpro será realizada através de canal seguro e criptografado utilizando Certificado Digital.

	7. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	7.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestação dos serviços definidos neste contrato é exclusiva do SERPRO.

	8. Níveis Mínimos de Serviço (NMS)
	8.1 Os serviços estarão disponíveis no horário das 8:00 às 18:00 em dias úteis, à exceção da LCR (lista de certificados revogados) que deverá ser mantida em disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, conforme DOC-ICP-05-Requisitos Mínimos para as Declarações de Práticas de Certificação das Autoridades Certificadoras da ICP-Brasil.
	8.2 Não será considerado descumprimento de nível de serviço em caso de interrupção ou degradação do serviço, programada ou não, ocorrer por motivo de caso fortuito ou de força maior, ou por fatos atribuídos ao próprio CONTRATANTE ou terceiros, por erros de operação do CONTRATANTE.
	8.3 *A disponibilidade de acesso será considerada no horário de funcionamento do serviço, desconsiderando-se as paradas previamente comunicadas, bem como aquelas programadas nos sistemas estruturantes fontes da informação.
	8.4 ** medidos conforme período de faturamento (21 a 20 do mês subsequente).

	9. ATENDIMENTO E SUPORTE TÉCNICO
	9.1 A solicitação de atendimento ou suporte técnico, pela CONTRATANTE para o serviço desejado, poderá ser realizada durante o período do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependerá do nível de severidade detalhado no contrato.
	9.2 Será aberto um acionamento nos canais de atendimento para cada situação reportada.
	9.3 Cada acionamento receberá um número de identificação para comprovação por parte do CONTRATANTE e para acompanhamento do tempo de atendimento.
	9.4 Caso haja algum desvio, o CONTRATANTE deverá entrar em contato com o SERPRO informando o número de identificação do acionamento e a descrição da ocorrência.
	9.5 Ao final do atendimento o CONTRATANTE receberá um e-mail de Controle de Qualidade (CQ) para avaliação do serviço prestado.
	9.6 Os acionamentos terão as seguintes classificações quanto à prioridade de atendimento:

	10. CANAIS DE ATENDIMENTO
	11. legislações e normativos correlatos
	12. RESOLUÇÕES
	Anexo 2 – Tratamento E Proteção De Dados Pessoais
	1. FINALIDADE E CONDIÇÕES GERAIS DESTE ANEXO
	1.1 O presente anexo tem como finalidade firmar as condições e responsabilidades a serem assumidas pelas partes no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD.

	2. DEFINIÇÕES
	2.1 Para efeitos deste termo, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados - Quaisquer leis, portarias e regulações, incluindo-se aí as decisões publicadas pela Autoridade Fiscalizadora competente, aplicável ao Tratamento de Dados Pessoais no território nacional.
	2.1.2 LGPD - Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensíveis, nos termos de ou em relação ao Contrato.
	2.1.4 Serviços - refere-se à contraprestação, nos termos do Contrato.
	2.1.5 Colaborador(es) – significa qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da Informação – significa um evento ou uma série de eventos de segurança da informação, indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais.
	2.1.7 Autoridades Fiscalizadoras – significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular” e “Relatório de Impacto à Proteção de Dados” terão, para os efeitos deste Anexo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

	3. DO TRATAMENTO DE DADOS PESSOAIS
	3.1 São deveres das partes:
	3.1.1 Realizar o tratamento de dados pessoais com base nas hipóteses dos Arts. 7º e/ou 11 e/ou Capítulo IV da Lei 13.709/2018 às quais se submeterão os serviços, e responsabilizar-se: (i) pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular; (ii) pela compatibilidade no tratamento com as finalidades informadas; (iii) pela definição da forma de tratamento dos referidos dados, informando ao Titular que seus dados pessoais são compartilhados na forma prevista neste Contrato.
	3.1.2 Caso o contratante realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7º, I, ou 11, I, da LGPD), responsabilizar-se-á pela guarda adequada do instrumento de consentimento fornecido pelo Titular, e deverá informá-lo sobre o compartilhamento de seus dados, visando atender às finalidades para o respectivo tratamento.
	3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando solicitado, visando atender requisições e determinações das autoridades fiscalizadoras, Ministério Público, Poder Judiciário ou Órgãos de controle administrativo.

	3.1.3 Notificar a outra parte sobre qualquer possível risco de Incidente de Segurança ou de descumprimento com quaisquer Leis e Regulamentos de Proteção de Dados de que venha a ter conhecimento ou suspeita, devendo a parte responsável, em até 30 (trinta) dias corridos, tomar as medidas necessárias.
	3.1.4 Garantir que o tratamento seja limitado às atividades necessárias ao atingimento das finalidades de execução do contrato e do serviço contratado, e utilizá-lo, quando seja o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da ANPD.
	3.1.5 Cooperar com a outra parte no cumprimento das obrigações referentes ao exercício dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Proteção de Dados em vigor e também no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, Órgãos de controle administrativo.
	3.1.6 Comunicar, sem demora, à outra parte o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoável, eventuais desconformidades detectadas.
	3.1.7 Informar imediatamente à outra parte quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais sempre que envolver a solução tecnológica objeto do presente contrato.
	3.1.8 Abster-se de responder qualquer solicitação em relação aos Dados Pessoais do solicitante, exceto nas instruções documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Proteção de Dados em vigor.
	3.1.9 Informar imediatamente à outra parte, sempre que envolver a solução tecnológica objeto do presente contrato, assim que tomar conhecimento de:

	3.2 O subitem anterior interpreta-se em consonância com o detalhamento do serviço e as responsabilidades das partes previstas neste Contrato e seus demais anexos.

	4. DOS COLABORADORES DO CONTRATADO
	4.1 O Contratado assegurará que o acesso e o Tratamento dos Dados Pessoais enviados pelo Contratante fiquem restritos aos Colaboradores que precisam efetivamente tratá-los, com o objetivo único de alcançar as finalidades definidas no contrato indicado no preâmbulo, bem como que tais Colaboradores:
	4.2 Todos os Colaboradores do Contratado, bem como os em exercício na Empresa, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos já definidos pelo artigo 8º, da Lei 5.615/70.

	5. Dos cooperadores
	5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores para a integração dos serviços em nuvem. Ainda assim, o Contratado tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a proteção dos dados do Contratante e dos dados do Titular, aderentes aos requisitos de boas práticas e segurança aplicados pelo Contratado.
	5.2 O Contratado notificará previamente ao Contratante, caso deseje adicionar ou remover algum dos provedores parceiros.

	6. DA SEGURANÇA DOS DADOS PESSOAIS
	6.1 O Contratado adotará medidas de segurança técnicas e administrativas adequadas a assegurar a proteção de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, o Contratado deverá levar em conta os riscos que são apresentados pelo Tratamento, em particular aqueles relacionados a potenciais Incidentes de Segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	6.2 O Contratado manterá os Dados Pessoais de clientes do Contratante e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. O Contratado designará um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	6.3 Em caso de incidente de acesso indevido, não autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do motivo que o tenha ocasionado, o Contratado comunicará ao Contratante imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (i) data e hora do incidente; (ii) data e hora da ciência pelo Contratado; (iii) relação dos tipos de dados afetados pelo incidente; (iv) número de Titulares afetados; (v) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (vi) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado não disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá-las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.

	7. DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	7.1 As transferências de Dados Pessoais para um terceiro país, ou seja, um país diferente daquele em que os Dados Pessoais são disponibilizados, são permitidas somente quando tais transferências forem estritamente necessárias para a execução do Contrato e de acordo com as condições e os limites estabelecidos a seguir:
	7.2 O Contratado deverá notificar o Contratante, sem demora indevida, de quaisquer intenções de transferências permanentes ou temporárias dos Dados Pessoais do Contratante para um terceiro país e somente realizar tal transferência após obter autorização, por escrito, que pode ser negada a seu critério.
	7.2.1 Essa notificação deverá conter informações detalhadas sobre para quais países as informações seriam transferidas e para quais finalidades.

	7.3 Quando a transferência for solicitada pelo Contratante ou necessária para a prestação dos Serviços (mediante prévia autorização, por escrito, do Contratante), a parte Contratada deverá adotar os mecanismos de transferência internacional pertinentes (incluindo, quando aplicável, as futuras cláusulas padrão aprovadas pela ANPD para Transferência Internacional de Dados Pessoais, sempre que estiverem disponíveis, ou, quando aplicável, cláusulas contratuais exigidas por países destinatários).

	8. DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CONTRATANTE
	8.1 As partes acordam que, quando do término da vigência do contrato envolvendo o Tratamento de Dados Pessoais, prontamente darão por encerrado o tratamento e, em no máximo (30) dias, serão eliminados completamente os Dados Pessoais e todas as cópias porventura existentes (seja em formato digital ou físico), salvo quando necessária a manutenção dos dados para cumprimento de obrigação legal ou outra hipótese autorizativa da LGPD.

	9. DAS RESPONSABILIDADES
	9.1 Eventuais responsabilidades das partes, serão apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI, da LGPD.

	10. DAS DISPOSIÇÕES FINAIS
	10.1 Sem prejuízo de eventuais disposições sobre mediação e jurisdição:
	10.1.1 Na hipótese de conflito entre o presente Anexo e o Contrato, prevalecerão as disposições do Contrato.
	10.1.2 As partes ajustarão variações a este Anexo que sejam necessárias para atender aos requisitos de quaisquer mudanças nas Leis e Regulamentos de Proteção de Dados.
	10.1.3 Caso qualquer disposição deste Termo seja inválida ou inexequível, o restante deste Termo permanecerá válido e em vigor. A disposição inválida ou inexequível deve ser (i) alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das partes o máximo possível ou, se isso não for possível, (ii) interpretadas de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.


	ANEXO 3 - RELATÓRIO CONSOLIDADO DE PREÇOS E VOLUMES
	1. O preço e os vOLUMES dos serviços a serem pagos obedecerão as seguintes regras:
	1.1 Os preços já incluem a tributação necessária para execução do objeto contratado, conforme a legislação tributária vigente.

	Anexo 4 – Informações Do Contratante
	1. informações para emissão e envio da nota fiscal (financeiro)
	2. informações do contato técnico
	3. informações do responsável legal (signatário)
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